CERTITUDE

Where expertise meets passion!

Unser Team besteht aus hochqualifizierten und erfahrenen Expert:innen, die
l6sungsorientiert Verantwortung lbernehmen und unsere Kunden professionell und hands-
on bei Umsetzung von Projekten in der Informations- und IT-Sicherheit unterstiitzen.
Wir suchen die besten Kopfe und bieten dafiir: Weiterentwicklungsmoglichkeiten,
abwechslungsreiche Aufgaben, eine wertschatzende und respektvolle Arbeitsatmosphare,
offene Kommunikation und Flexibilitat im taglichen Job.

Aufgrund der groBen Nachfrage nach unserer fachlichen und technischen Expertise wachst
unser Team kontinuierlich und wir suchen aktuell eine:n

DFIR Consultant (m/w/d)
Deine Aufgabengebiete

>  Durchfiihrung Incident Response und Forensik Projekten
* Durchfihrung Threat Intelligence Analysen
= Untersuchung von Systemen auf Schadsoftware oder verdachtige Aktivitaten
= Analyse von Malware und forensischen Artefakten (IoC)
= Anfertigung und Untersuchung forensischer Images (Logs, RAM-Dumps, etc.)
= Auswertung von Logs, SIEM- und EDR-Events (Threat Hunting)
= ggf. Koordination einer Cyber-Krise / Krisenmanagement

>  Weiterentwicklung unseres Services und dazugehdriger Prozesse & Werkzeuge

>  Durchfiihrung von Cyber-Response Notfalliibungen

> Leitung von und Mitarbeit bei Security-Consulting Projekten

Dein Profil

>  Einschlagige Schulausbildung bzw. Studium / &quivalente Berufserfahrung

>  Zumindest 3 Jahre Erfahrung in der technischen IT-Security (z.B. SOC-Analyst,
Penetration Tester, IT-Security-Officer, etc.)

>  Erfahrung im / hohe Begeisterung fiir Bereich Digital Forensics & Incident Response

>  Erfahrung mit Incident Response und Forensik-Tools

> Erfahrung mit Script-Sprachen sowie mit Windows und Linux

> Relevante Zertifizierungen sind erwiinscht (z.B. CISSP, 0SCP, SANS GIAC GCFA)

> Zielorientierte, eigenstandige und strukturierte Arbeitsweise, Teamfahigkeit

>  Sehr gute Deutsch und Englisch-Kenntnisse in Wort und Schrift

Unser Angebot

>  Spannende Aufgaben in einem jungen und dynamischen Umfeld mit einem erfahrenen
und hoch-spezialisierten Team aus renommierten Expert:innen

> Vielfaltige Weiterentwicklungsméglichkeiten sowie die Moéglichkeit =zur aktiven
Mitgestaltung eines erfolgreichen Unternehmens

>  Modernes Arbeitsumfeld mit flexiblen Arbeitszeiten und Home-Office

>  Gelebter Teamspirit: Zusammenhalt, Kollegialitdt, Fairness sowie der fachliche
Austausch mit Kolleg:innen auf Augenhohe sind tief in unseren Werten verwurzelt

> Bruttojahresgehalt ab € 60.000.- (Fixum) zzgl. variablen Boni; mit der
Bereitschaft zur Uberzahlung abhingig von Deiner Qualifikation und Berufserfahrung

Bei Interesse freuen wir uns {iber Deine Kontaktaufnahme und Ubermittlung Deiner
aussagekraftigen Unterlagen (insb. CV).

Kontakt: Frau Yvonne Bauer, HR & Recruiting Managerin, career@certitude.consulting
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